ONLINE 20

Generation Equality -nuortenryhman manifesti
paattajille sukupuolittuneen verkkovakivallan
kitkemiseksi



JULKAISUN TIEDOT

Julkaisupaivamaara: 25.11.2024

Julkaisija: Generation Equality -nuortenryhma
Generation Equality -nuortenryhmaa koordinoivat
Yhteystiedot: generationequalitynuoret@gmail.com
Koostanut ja kirjoittanut: Generation Equality -
nuortenryhma

Editoinut: Linda-Lotta Luhtala

Ulkoasu ja taitto: Jenni Halonen ja Oona Kurppa
Kuvitukset: theDifference Consulting

This work is available under the terms of the Creative Commons
Attribution Non-Commercial Licence 4.0 International.



mailto:generationequalitynuoret@gmail.com

S GENERATION P
'4||¢ ™ EQUALITY 7 INTERNATIONAL

Tietoisuuden lisaaminen verkkovakivallasta
Maalittamisen kriminalisointi
Verkkovakivallan asettaminen syytteen alaiseksi rikokseksi

Verkkovakivallan maarittelyn, dokumentoinnin ja toimintatapojen
yhtenaistaminen rikosprosessissa

Uhrien aseman parantaminen

Sensitiivisyyden vaaliminen verkkovakivallan uhreja kohtaan
Verkkoalustojen vastuuttaminen jakamaan aineistoja viranomaisille
Verkkoalustojen vastuuttaminen moderointiin

Koulujen velvoittaminen lisaamaan tietoisuutta verkkovakivallasta

Yhteistyon kehittaminen EU:n sisa- ja ulkopuolella verkkovakivallan
kitkemiseksi



&
T\

GENERATION
EQUALITY

n\‘

INTERNATIONAL

JA MIKA TAMAN MANIFESTIN

TARKOITUS ON?

YK:n tasa-arvojarjest6 UN Womenin
koordinoiman Generation Equality -
kampanjan tavoitteena on edistaa
naisten ja tyttéjen oikeuksia ja
sukupuolten tasa-arvoa vauhdittamalla
tasa-arvotavoitteita, jotka ovat
edistyneet tarvittavaa hitaammin.

Kampanjan kuudesta paateemasta yksi on
sukupuolten  tasa-arvon  edistaminen
teknologian ja innovaatioiden avulla. Jotta
kaikkien sukupuolten on mahdollista
hyédyntaa teknologian tarjoamia
mahdollisuuksia, verkkovdkivaltaa on

kitkettavda ja verkossa on oltava
turvallisia tiloja.
Vuonna 2021 perustettu Generation

Equality -nuortenryhma koostuu 15-29-
vuotiaista nuorista, ja sitd koordinoi UN
Women Suomi ja Plan International
Suomi. Tarkoituksenamme on saada
meidan nuorten aani kuuluviin Generation
Equality -prosessissa ja kertoa paattdjille,
mitka teemat ja teot ovat mielestamme

merkityksellisia ja olennaisia tasa-arvon ja
kampanjan sitoumusten edistamiseksi.

valtio
innovaatiot
toimintaryhmaa ja

Suomen johtaa

tasa-arvon

Teknologia ja
puolesta -
Suomi tukee
-kampanjan tasa-
noin 150

Generation Equality
arvotavoitteita  yhteensa
miljoonalla eurolla.

Vuonna 2022 julkaisimme manifestin
"Oikeus olla online”, joka on suunnattu
vastuuttamaan teknologiasektoria
verkkohairinnan kitkemisessa.
Verkkohdirinta ja -vakivalta ovat laajalle
levinneita ilmiodita, joiden ennaltaehkaisy

vaatii monialaista osaamista ja laajoja
muutoksia eri toimijoilta.
Teknologiasektorin lisaksi  tarkedssa

roolissa ovat paattajat. Siksi paatimme
kirjoittaa paivitetyn version manifestista,
joka kohdistuu erityisesti paattajille.

kuuluu
lisGdmaadn

Yksi  Suomen  sitoumuksista
seuraavasti: “Suomi sitoutuu

teknologiasektorin tietoisuutta
verkkovdkivallasta ja sitouttaa
teknologiasektorin (ml. startupit, sosiaalisen
median alustat, suuret teknologiayritykset,

peliteollisuus) loytadkseen ratkaisuja
sukupuolittuneen teknologiavalitteisen
verkkovdékivallan ehkaisemiseen ja

eliminoimiseen.”
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Talla manifestilla haluamme lisata tietoisuutta
verkkovakivallasta seka tuoda esille konkreettisia
toimia, joita paattajat veivat hyodyntaa
kehittaakseen verkkoymparistoja turvallisemmaksi
kaikille.
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Generation Equality -nuortenryhmd on vuonna 2021 perustettu 15-29-vuotiaista koostuva
aktivistiryhmd, joka toimii osana kansainvalisté Generation Equality kampanjaa.
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VERKKOVAKIVALTA ON MERKITTAVA
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Kaytamme manifestissa termia
verkkovakivalta kuvaamaan
digitaalisessa ymparistdssa tehtyja tekoja,
jotka  vaihtelevat trollaamisesta  ei-
toivottuihin seksuaalisiin viesteihin,
uhkailuun, vainoamiseen ja henkilétietojen
luvattomaan levittamiseen.
Verkkovakivallan tarkoituksena on
hdpaista ja hiljentda sen uhreja, eli
etenkin nuoria ja vihemmistéryhmiin
kuuluvia henkiléita. 1Imié kohdistuu
erityisesti  naisiin, silla  yhteiskunnan
patriarkaaliset rakenteet yllapitavat
vakivallan jatkumoa myos verkossa.

Verkkovakivalta on ongelma kaikenikaisille,
mutta korostuneimmin nuorille. Plan
Internationalin vuonna 2020 toteuttaman
kyselytutkimuksen mukaan Suomessa 42
% 15-25-vuotiaista tytoista ja nuorista
naisista on joutunut sosiaalisen median
alustoilla hairityksi. Tytot ja nuoret
naiset saavat verkossa
seksuaalissavytteisia viesteja ja kuvia ilman
suostumustaan seka kohtaavat
vainoamista ja muunlaista ahdistavaa
hairintaa."

Non toxic -hankkeen selvitys vuonna 2018
kartoitti 15-29-vuotiaiden nuorten
kokemaa hairintaa ja vihapuhetta peleissa.

Yli puolet vastaajista kertoi havainneensa
muun muassa toisen pelaajan pelitaitojen

haukkumista, rasistisia ja homo- tai
transfobisia kommentteja seka pelaajan
ikaan, sukupuoleen tai  ulkonakddn
littyvdaa  negatiivista ~ kommentointia.
Vihapuheen tai hairinnan kohteeksi kertoi
joutuneensa 70 % vastaajista.?

UN Womenin vuonna 2023 toteuttaman
kyselytutkimuksen mukaan
verkkovakivaltaa ilmenee seksuaalisen
hairinnan muodossa kohdistuen erityisesti
nuoriin alle 25-vuotiaisiin naisiin, joista 2/3
oli vastaanottanut seka ei-toivottuja
seksuaalissavytteisia kuvia tai videoita etta
ei-toivottuja seksuaalissavytteisia viesteja
tai kommentteja. Samalla UN Womenin
kyselyn vastauksissa korostuu se, ettd
seksuaalista hairintaa koetaan
ylivoimaisesti eniten nuoruudessa, mutta
sen vaikutukset, kuten ahdistus, tuntuvat
kehossa ja  mielessa usein viela
vuosikymmenten jalkeenkin. 3

1. Plan International. Free to be Online? 2020. Suurtutkimus: maailmanlaajuisesti 58 % ja Suomessa 42 % tytoista on joutunut hairityksi sosiaalisessa mediassa - Plan).
2. Helsingin kaupunki. Non-toxic - Selvitys kilpailullisia tietokone- ja konsolipelejd pelaavien nuorten kokemuksista vihapuheesta ja hairinnasta. 2018.
3. UN Women Suomi. Yhdeksdn kymmenestd naisesta kokenut hairintda - laaja tutkimus paljastaa naisten kokemuksia hairinndsta ja vakivallasta. 2023.



https://plan-international.org/publications/free-to-be-online/
https://plan.fi/artikkelit/suurtutkimus-maailmanlaajuisesti-58-ja-suomessa-42-tytoista-on-joutunut-hairityksi-sosiaalisessa-mediassa/
https://www.hel.fi/static/nk/Julkaisut/non-toxic.pdf
https://unwomen.fi/uutiset/yhdeksan-kymmenesta-naisesta-kokenut-hairintaa/
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Verkkovaékivallan seuraukset ovat usein
vakivallan uhrille syvasti haavoittavia,
traumatisoivia, toimijuutta
lamauttavia, osallisuutta rajoittavia ja
elinpiiria kapeuttavia.

Tutkimusten mukaan verkkovakivallan
uhreiksi joutuneilla saattaa olla haasteita
tunnistaa ilmi6é. Kun verkkovakivallan
uhrille ei ole selvaa, mika rikosnimike on
kyseessa, on kynnys rikosilmoituksen
tekemiseen korkea. Uhrien tukipalveluiden
tyontekijoiden mukaan asiakkaat ja tekijat
eivat aina tunnista verkkovakivaltaa
vakivallaksi tai rikokseksi. Haastattelussa
kdy ilmi, ettd usein on vakivallan uhrin
vastuulla tuoda esiin riittavasti
todistusaineistoa, mika saattoi tuntua
kohtuuttomalta ja estdd tekemasta
rikosilmoitusta. Verkkovakivalta on
erityisesti laheisissa suhteissa usein osa
laajempaa vakivallan kokonaisuutta.

Minimoidakseen vakivallan eskaloitumisen
riskin, uhri saattaa kokea turvallisemmaksi
olla tekematta rikosilmoitusta, silla uhriin
kohdistuva vdakivalta saattaa jatkua, tai
jopa pahentua rikosprosessin aikana.
Haastattelussa kday myos ilmi, ettei poliisi
valttamatta pysty suojelemaan uhria.*
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EU on tehnyt tyota verkkovakivallan
lopettamiseksi, muun muassa
kriminalisoimalla verkkovakivallan ja -
ahdistelun seka auttamalla vakivallan
uhreja tarjoamalla mahdollisuuden
oikeussuojaan ja  korvauksiin.  EU:n
toimenpiteiden on kuitenkin katsottu
olevan usein riittamattémia.

Hajanaiset saadokset seka jasenmaiden eri
kaytanteet vaikeuttavat verkkovakivallan
rangaistavuutta ja tuen saamista. Lisaksi
teknologian nopea kehitys ja levinneisyys

vaikeuttavat yhtendisen lainséadannon
kehittamista entisestaan. Uhrit ovat
jatkuvassa  haavoittuvassa  asemassa

lainsaadannon hitauden vuoksi.>

4. Valtioneuvoston kanslia. Tydeldman vetovoimatekijat Suomessa. VNTEAS- raportti 65/2023. Helsinki: Valtioneuvoston kanslia, 2023.



https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/165353/VNTEAS_2023_65.pdf?sequence=1&isAllowed=y
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX%3A52022PC0105
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PAATTAJIEN
VASTUU JA ROOLI

Verkkovakivallan teot mielletdan usein

yksittaistapauksiksi, jolloin ilmiéta ei
tunnisteta yhteiskunnallisena ongelmana.
Naisten ja tyttéjen hiljentaminen on
kuitenkin uhka demokratialle. Julkisessa
virassa toimivat naiset, kuten poliitikot,
aktivistit ja  toimittajat, ovat usein
systemaattisen maalittamisen kohteena
sukupuolensa vuoksi verkossa. Vakivalta
tai sen uhka voi ndin haitata naisten
osallistumista yhteiskuntaan
tasavertaisesti miesten kanssa.b

"Olen kokenut paljon vihapuhetta
naisena erityisesti Tiktokissa.
Vihapuheen takia olen lopettanut
kantaaottavat ja keskustelua

herattavat videot. Tuntuu surulliselta,
ettd joudun pienentamadn itseani ja
mielipiteitani vihapuheen pelon takia.
Vihapuheelle ei mydskaan voi tehda

muuta kuin estdaa kommentoija.
Kommentoija voi kuitenkin tehda
uuden kayttajan ja jatkaa

kommentointia.” - Generation Equality -
nuortenryhman jasen

INTERNATIONAL

Paattajat ovat avainroolissa
mahdollistamassa, ettda kaikkien, myoés
nuorten ja vahemmistdjen, oikeus olla
turvassa verkossa toteutuu. Sosiaalisen
median kdyttaminen aloitetaan yleensa jo
nuorena. Nuoren on helpompi hyvaksya
verkkovakivalta osana digitaalisia
ymparistdja, jos tarjolla ei ole tietamysta tai

tyOkaluja sen tunnistamiseen ja siita
raportoimiseen. Nuorten kasitys
verkkohairinnasta vaaristyy

vaistamattd, jos ei tapahdu muutosta,
vaan nuorta syyllistetaan ja kehotetaan itse

kayttaytymaan  toisin  tai  pysymaan
kokonaan  poissa  verkosta. Talléin
paattajille annettu velvollisuus ja

vastuu on vaikuttaa parantaen kaikkien
kansalaisten elamaan. Alle 18-vuotiailla
nuorilla ei ole mahdollisuutta danestaa ja
vaikuttaa, mika korostaa  paattajien
vastuuta entisestaan.



https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX%3A52022PC0105
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“Minua huolettaa

myos uusimpien
perusteella.” -Generation Equality
nuortenryhman jasen

Paattajien on
ehkaisemiseksi.

kehittda uusia lakeja,
esityksia ongelman

kehitystydhon
suunnitteluun.

ja uusien

ottavat vastuuta
vakavuuden ja laajuuden osoittamisesta.
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alustojen
vastuuttomuus ja se millainen kaytos
on verkossa hyvdksyttavda. Jos nuoret
oppii siihen, ettd somessa saa sanoa ja
tehda 'mita vaan’ ilman seurauksia, se
vaikuttaa myos verkon ulkopuoliseen
ilmapiiriin ja asenteisiin. Seurauksia on
ndhtavissa jo nyt etenkin hairinnan tai
vakivallan suhteen, mika on ilmennyt
tutkimustulosten

sitouduttava
konkreettisiin toimiin verkkovakivallan
Heiddn tulee myés
saadoksia ja
ratkaisemiseksi.
Naiset ja vdahemmist6t tulee ottaa mukaan
esimerkiksi sosiaalisen median alustojen
paatosten
On myds tarkeaa, etta
paattajat tukevat nuorten aktivismia ja
verkkovakivallan

WOMEN EJ

SUOMI

Suomi on EU-jasenvaltiona sitoutunut
noudattamaan sen paatdksia ja direktiiveja,
jolloin Suomen lainsaadannon ja
toimintatapojen on kehityttava. Suomi
johtaa Generation Equality -kampanjan
teknologia ja tasa-arvo -
toimintaryhmaa, joten paatoksilla ja
lausunnoilla, joita Suomi tekee koskien
verkkovdkivaltaa, on merkitysta ja
painoarvoa. Talld tavoin Suomella on
mahdollisuus kannustaa muita valtioita
innovoimaan ja toimimaan verkkovakivallan
kitkemiseksi EU:n  sisdlla  ja  sen
ulkopuolella.”

“Julkisessa keskustelussa spekuloidaan
usein sita miksei teknologia-ala
kiinnosta tyttdja vaikka pitaisi keskittya
enemman siihen miten tytét, naiset ja
vahemmistot tuntisi olonsa
tervetulleiksi teknologia-alalla.
Olennaista olisi miettid, miten naisille
voitaisiin tarjota enemman
mahdollisuuksia osallistua teknologian
kehittamiseen.” - Generation Equality -

nuortenryhman jasen

Syksylld 2024 Generation Equality -nuortenryhmdn tapaaminen

ulkoministerion kanssa.
Kuva: ulkoministerio

7. Ulkoministerid. Generation Equality - Suomi toimijakoalition johtajana. 2024.



https://um.fi/generation-equality-en#Finland%20as%20Action%20Coalition%20Leader
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VERKKOVAKIVALLAN KITKEMISEKSI:

I. Tietoisuuden lisiaminen
verkkovakivallasta

Tutkimustuloksissa on todettu nuorten
olevan verkkovakivallan uhreina todella

haavoittuvassa  asemassa.  Vakivallan
muotoja on ymmarrettavasti hankala
tunnistaa, jos asiasta ei ole itsella tietoa.
Siksi avainasemassa on tietoisuuden
lisaaminen verkkovakivallasta.
Tietoisuuden lisdaminen viranomaisten,
sosiaalityontekijoiden, terveydenhuollon
ammattilaisten seka muiden aiheen
kanssa kosketuksissa olevien
ammattilaisten keskuudessa on erityisen
tarkeaa. Esimerkiksi THL  tarjoaa
maksuttomia ja kaikille avoimia
koulutuksia ja kursseja, joista yksi on
suunniteltu erityisesti edella mainittuja
ammattiryhmia ajatellen kouluttamaan
heitd tunnistamaan verkkovakivaltaa ja
antamaan valmiuksia puuttua siihen.

Kun suunnitellaan toimenpiteita
tietoisuuden lisdamiseksi, on tarkeaa ottaa
huomioon tekijat, kuten sukupuoli, ika,
alkupera tai toimintakyky, jotka vaikuttavat
henkilon kokemaan hairintaan verkossa.
Nain ongelma on helpommin

tunnistettavissa niin ammattilaisille kuin
myaos uhreille.

Koulutusmateriaalia ja mahdollisuuksia
keskustella aiheesta tulee tarjota aiheen
parissa tydskenteleville seka uhreille.
Tietoisuuden lisddminen ammattilaisten
ja verkkoalustojen kayttdjien
keskuudessa madaltaa kynnysta
raportoida tapahtunutta
verkkovakivaltaa.

2. Maalittamisen kriminalisointi

Maalittaminen ~ on  toimintaa, jossa
yksittdinen henkil6 omin toimin tai muita
mobilisoimalla kaynnistaa tai kannustaa
yhteen kohteeseen kohdistuvan
jarjestaytyneen hairinnan. Se voi olla
suoraa tai epasuoraa. Keinoja ovat muun
muassa mustamaalaaminen,
yksityisluontoisten tietojen levittdminen tai
uhkaaminen.
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Maalittaminen
haitallisesti
heihin kohdistuu usein sukupuolittunutta
hairintad, kuten seksuaalisia uhkauksia ja
misogynistista vihapuhetta. Tama pyrkii

vaikuttaa erityisen
naisiin ja tyttoihin, koska

vaientamaan naiset julkisesta
keskustelusta ja  kaventaa  heidan
osallisuuttaan yhteiskunnalliseen elamaan,
rajoittaen demokratiaa. Maalittaminen
my0s vahingoittaa henkista hyvinvointia ja
johtaa ahdistukseen, itsetunnon
heikkenemiseen ja eristaytymiseen.

Maalittamisen  kriminalisointi  olisi
tarkeaa, koska se suojelisi paremmin
ihmisten turvallisuutta ja yksityisyytta.
Maalittamisen kriminalisointi myés
ennaltaehkaisisi verkkovdkivaltaa ja
mahdollistaisi maalittajien saattamisen

oikeudelliseen vastuuseen. Lisdksi se
edistaisi  sukupuolten tasa-arvoa ja
vahvistaisi sananvapautta erityisesti

naisille ja vahemmistéryhmille, jotka ovat
alttiimpia tallaiselle hairinnalle.

"Queer-nuoriin  kohdistuu erityisen
paljon vihapuhetta ja
(verkko)vakivaltaa, joten sukupuolen ja
seksuaalisuuden moninaisuus tulee
ottaa huomioon paatoksissa.
Lisaantyva vihapuhe lisda myés
viharikoksia. Vihapuheen ja vakivallan
uhka tyontaa ihmisia kauemmas
poliittisesta osallistumisesta ja ndain
poliittinen eriytymiskehitys syvenee.”
-Generation Equality -nuortenryhman
jasen
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3. Verkkovakivallan asettaminen
syytteen alaiseksi rikokseksi

verkkovakivalta ei ole
yksittainen rikosnimike, vaan
asiakasomistajarikos,  jota  tuomitaan
useiden eri rikosnimikkeiden mukaan.
Asianomistajarikos tarkoittaa, etta
rikoksen uhrin eli asianomistajan on itse
vaadittava rangaistusta. Taman jalkeen
poliisi voi aloittaa tutkinnan ja syyttdja voi
nostaa syytteen. Jos uhri my6hemmin
peruuttaa vaatimuksensa, tutkinta
keskeytetaan. Asianomistajarikokset ovat
lain  puitteissa lievemmin rangaistavia
rikoksia, jolloin kynnys rikosilmoituksen
tekemiselle on suurempi.

Talld hetkella

Verkkovakivalta tulee saataa virallisen
syytteen alaiseksi rikokseksi. Tama
suojaisi uhria paremmin, silla silloin uhrin
ei itse tarvitse kantaa vastuuta
rikosprosessin kaynnistamisesta.
Samalla uhrin ei tarvitsisi olla taydessa
vastuussa todistusaineiston keraamisesta.

Virallisen syytteen alaiset rikokset ovat
sellaisia, joissa poliisi ja syyttdja voivat
tutkia ja syyttaa rikoksesta, vaikka uhri ei
vaatisi rangaistusta, mika takaa paremman
rikosoikeudellisen kontrollin
vakavammissa rikoksissa. Tama on tarkeaa

erityisesti tilanteissa, joissa
verkkovakivallan vaikutukset voivat olla
psyykkisesti  raskaita.  Lisdksi tama

mahdollistaisi viranomaisten

tehokkaamman puuttumisen rikoksiin ja
vahentaisi
rankaisematta.

tapausten jaamista




§ .4, GENERATION
TS EQUALITY

n\‘

korostetaan
verkkovakivallan vakavuutta ja
yhteiskunnan  tiukkaa  suhtautumista
siihen. Tama toimisi myos
ennaltaehkaisevana tekijana, silla talldin
rikoksiin  puututaan  jarjestelmallisesti
ilman uhrin aktiivista vaatimusta.

Talla muutoksella

“Verkkovakivaltaan puuttumisen pitaisi
voida lahtea esimerkiksi lain-
saadanndsta. Tata kautta myés tieto
ongelmasta lisdantyisi ja tulisi
paremmin kaikkien tietoon.” -
Generation Equality -nuortenryhman
jasen

4. Verkkovakivallan maarittelyn,
dokumentoinnin ja toimintatapojen
yhtenaistaminen rikosprosessissa

Verkkovakivaltaan  liittyvissa  asioissa
tarvitaan  tarkempaa maarittelya ja
enemman yhtenadisyytta, mika huomioisi
verkkovakivallan erityispiirteet. Nykyiset
lait kasittelevat verkkovakivaltaa
yleisempien rikosten, kuten
kunnianloukkauksen tai viestintarauhan
rikkomisen kautta, mutta eivat aina
riittavan kattavasti huomioi
verkkoalustojen erityisluonnetta. Tama voi
johtaa siihen, etta verkkovakivallan

monimuotoisuutta ja vakavuutta ei aina
tunnisteta tai kasitella riittavan kattavasti.

INTERNATIONAL

Esitutkintavaiheeseen  tulee  kehittaa
standardikaytantdja, jotka helpottavat
rikosten tutkintaa seka todistusaineiston
kasittelya ja keruuta. On taattava, ettd
kaikki oleellinen todistusaineisto otetaan
esitutkinnassa huomioon. Poliiseja tulee
kouluttaa tunnistamaan ja kasittelemaan
verkkovakivaltaan littyvia  tapauksia
johdonmukaisemmin, ja tavalla, joka on
sensitiivinen uhria kohtaan.

Syyttdjille tulee laatia tarkat
toimintaohjeet verkkovakivalta-
rikosten kasittelyyn. Ohjeet takaisivat
sen, etta tapauksia kasiteltaisiin
johdonmukaisesti ja yhtenaisella tavalla.
Ohjeet auttaisivat syyttdjia arvioimaan
erindisten  tapausten  vakavuutta ja
varmistaisivat, ettd tapauksia kohdellaan
yhdenvertaisesti esimerkiksi
maantieteellisesta sijainnista riippumatta.

5. Uhrien aseman parantaminen

Monesti uhrit eivat tunnista
verkkovakivaltaa, jolloin ammattilaisen
asema korostuu. Uhrien oikeuksia on
lisattdva. Sosiaali- ja terveydenhuollossa

seka kouluissa on puhuttava
verkkovakivallasta selkedmmin ja
rohkeammin. Samalla on tarjottava

erilaisia  tukipalveluita verkkovakivaltaa
kohdanneille. Poliisin on tunnistettava
verkkovakivallan mahdollisuus eri rikosten
yhteydesséa ja osata kysya aiheesta.
Tutkimusten perusteella tata ei kuitenkaan
tapahdu systemaattisesti eri
esitutkintavaiheiden aikana.
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Uhrien asema on heikko myds siksi, etta
todisteiden keraaminen on monesti taysin

uhrin  omalla vastuulla, jolloin uhrin

vasyessa todisteet jaavat niukaksi.

Alueellinen eriarvoisuus korostuu uhrien
aseman parantamisessa. Monesti
syrjaseuduilla tilanteet voivat eskaloitua
helpommin, kun uhrin on vaikeampi saada
apua. Apua on saatava kaikkialla kattavasti
asuinalueesta riippumatta. Uhrien asemaa
parannetaan myos erilaisten palvelujen
jarjestamisella. Talloin tulee varmistaa
taloudellisen tuen riittavyys eri jarjestoille
tai organisaatioille, jotka tekevat kyseista
ty6ta uhrien auttamisen eteen.

6. Sensitiivisyyden vaaliminen
verkkovakivallan uhreja kohtaan

Vakivallan  kohteeksi joutuminen on
traumatisoivaa ja kuluttavaa. Uhri on
voinut olla vakivaltaisessa tilanteessa
pitkaan, ja avun saaminen seka tilanteesta
selviaminen ja toipuminen voivat vieda
kaikki  henkilon  voimavarat.  Ubhrille
vakivalta voi olla normalisoitunutta, eika
tama valttdmatta ymmarra, millainen
materiaali sopisi todistusaineistoksi. Uhria
tulisi neuvoa mahdollisimman kattavasti

siing, miten aineistoa kerdtaan ja
minkalainen  materiaali  voisi  auttaa
oikeudessa, mutta padasiallisesti
ammattilaisten tulisi kerata

todistusaineistoa.

Lapset ja nuoret  ovat  erityisen
haavoittuvassa asemassa  joutuessaan
verkkovakivallan uhreiksi. He saattavat

syyllistaa itseaan uhriksi joutumisesta tai
eivat ymmarra joutuneensa rikoksen
kohteeksi.

Sensitiivisyyskoulutusta tarvitaan erityisesti
asian parissa tydskenteleville
viranomaisille, terveydenhuollon
ammattilaisille  ja  sosiaalityontekijoille.
Vakivallan uhri on traumatisoitunut ja
kaipaa tukea ja ymmarrysta, ei vahattelya ja
syyllistamista. Asiaa kasittelevien pitaa olla
tietoisia  verkkovakivallasta ilmiona ja
ymmartaa, etta uhri on mita
todennakoisemmin kokenut myos
muunlaista vakivaltaa.

Uhrin kannalta on myds tarpeellista, etta

vakivallan tutkiminen aloitetaan
mahdollisimman pian ja ettd uhrin tukena
toimii moniammatillinen tiimi.

Kasittelyaikojen ei tulisi venya, silla
rikostutkinnan pitkittyminen pitkittaa myos
paranemista ja pakottaa uhrin
muistelemaan traumaansa yha uudelleen.

Affordable
Services
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1. Verkkoalustojen vastuuttaminen
jakamaan aineistoja viranomaisille

Tamanhetkisen lainsaadannon alla
todistustaakka on kohtuuttoman suuri ja
asettaa uhrin haavoittuvaan asemaan.

Sitouttamalla eri verkkoalustat
luovuttamaan muun muassa poistettujen
viestiketjujen sisaltoja, loukkaavia
kommentteja ja vakivallan tekijoiden
anonyymien  tilien  tietoja  voidaan
madaltaa uhrien kynnystda ilmoittaa
rikoksesta.  Toisaalta  verkkoalustojen
luovuttaman datan avulla voitaisiin myos

todistaa viranomaisille selkeammin
hairinnan jatkuva luonne.

Verkkoalustojen tulee luovuttaa
materiaalia viranomaisille aina

pyydettaessa, eika vain raskaiden rikosten
yhteydessa. Kayttdjien suojelemisen seka
alustojen omien saantéjen ja lakien
noudattamisen tulisi olla prioriteetti myds
yrityksille.

L |
Financial YOUR ACCOUNT

Services
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8. Verkkoalustojen vastuuttaminen
moderointiin

Verkkovakivallan ehkaisemiseen ei riita

pelkastaan yksittaisiin tapauksiin
reagoiminen, vaan  tarvitaan  myo0s
ennakoivia ja  pitkdjanteisia  toimia.
Erityisen tdrkedssa roolissa tassa tydssa
ovat verkkoalustat, kuten sosiaalisen
median ja verkkopelien alustat, jotka
toimivat keskeisina tiloina, joissa kayttajat
kohtaavat erilaista verkkovakivaltaa.
Verkkovdakivalta voi ilmetéa muun muassa
ei-toivottuina seksuaalissavytteisina
viesteina, maalittamisena,
henkilokohtaisten taitojen tai
ominaisuuksien vahattelyna tai
luvattomana seksuaalissavytteisen
materiaalin levittdmisena tai silla uhkailuna
- olipa kyseessa aito tai tekodlyn tuottama
sisalto.

Talla  hetkellda monet verkkoalustoja
yllapitavat yritykset keskittyvat
ensisijaisesti vakivallan jalkeisiin

reaktiivisiin toimenpiteisiin, mika ei riita
verkkovakivallan ehkaisyyn. Sen sijaan
yritykset  tulee  sitouttaa  aktiivisesti
edistamaan turvallisia verkkoymparistgja ja

kantamaan vastuu alustoillaan
tapahtuvasta vakivallasta. Tama voidaan
toteuttaa esimerkiksi asettamalla

vaatimuksia, saadoksia seka lakeja, joiden
mukaan verkkoalustojen yllapitdjien tulee
laatia selkeat toimintaohjeet
verkkovakivallan ehkaisemiseksi.
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Lisaksi alustojen kehittdjille ja muille
teknologia-alan ~ ammattilaisille  tulee
jarjestaa koulutusta, joka kattaa

verkkovakivallan muodot  ja sen
ehkaisemisen keskeiset keinot.

Oikeus olla online -
manifestimme tarjoaa kaytannon
ehdotuksia siitd, miten teknologia-alan
yritykset voivat ottaa aktiivisen roolin
verkkovdakivallan torjunnassa ja luoda
kestavampia, turvallisempia digitaalisia
tiloja kaikille kayttajille.

Ensimmainen

“Olen wuseamman kerran joutunut
tekemaan valituksen jonkun julkaisun
kommentista tai muusta sisdllosta,
joka on ollu selkeasti homofobinen,
transfobinen, rasistinen tai
naisvihamielinen, ja vastaukseksi on
tullut ettei se mene vastoin kyseisen
alustan kaytantoja. Tahan pitaisi saada
muutos! Ei voi olla, ettda kommenttien
tai vahingollisen sisdllon poistamisen
vastuu on vain tilin yllapitajalla tai
yllapitdjilla kun alusta ei kanna
vastuuta tai edes tunnista ongelmaa.” -
Generation Equality -nuortenryhman
jasen

INTERNATIONAL

9. Koulujen velvoittaminen lisaimaan
tietoisuutta verkkovakivallasta

Koulut  ovat
ehkaisemassa
purkamassa teknologia-alan rakenteellista

keskeisessa asemassa
verkkovakivaltaa ja

epatasa-arvoa. Oppilaitoksia on
vastuutettava liséamaan tietoisuutta
verkkovdkivallasta ja innostamaan eri
sukupuolia ja moninaisista taustoista
tulevia nuoria teknologia-alalle.

Verkkovakivaltaa saatetaan kasitella
kouluissa liian yleisella tasolla, jolloin
ilmién  piirteet  jaavat huomioimatta.
Verkkovakivallasta on puhuttava avoimesti
ja konkreettisesti osana
seksuaalikasvatusta ja mediakasvatusta.
Koulutuksessa tulee Kkasitelld, miten
sukupuoleen, seksuaalisuuteen ja
ulkonakoon liittyva verkkovakivalta ilmenee
seka miten sitd voidaan ehkaista. Yha
useammin kiusaaminen tapahtuu
verkossa, mika myo6s korostaa koulujen
vastuuta. On huomioitava erityisesti ei-
valkoiset  tytot, silla  he  kokevat
verkkovdkivaltaa useammin suhteessa
muihin vaestéryhmiin. Mediakasvatuksessa
taas voidaan opettaa kriittista
medialukutaitoa ja keinoja tunnistaa ja
torjua verkkovakivallan muotoja, kuten
hairintaa, maalittamista ja vihapuhetta.

Teknologia-alan  sukupuolittuneisuus ja
monimuotoisuuden  puute  on  yksi
verkkovakivallan juurisyista.
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Esimerkiksi
vahemmistdjen
vaikuttaa seka tuotteiden suunnitteluun

naisten  ja
vahainen

sukupuoli-
edustus

etta digitaalisten ympadristdjen
turvallisuuteen. Kouluja voidaan tukea
purkamaan teknologia-alan epatasa-arvoa
rohkaisemalla tyttdja ja vahemmistéihin
kuuluvia henkiloita  teknologia-alalle
esimerkiksi esittelemalla roolimalleja ja
alan monimuotoisia uramahdollisuuksia.
Koulujen tulisi myos kehittaa
sukupuolitietoista ohjausta, joka havaitsee
ja purkaa teknologiapainotteisiin
valintoihin liittyvia stereotypioita.

Verkkovakivallan kitkemisesta ja
teknologia-alan tasa-arvosta tulee siis
tehda prioriteetti koulutuksessa. Tarvitaan
rohkeaa paatoksentekoa, jossa
opetussuunnitelmiin sisallytetaan
oppimista, joka avaa niin verkkovakivallan
juurisyita kuin teknologian
mahdollisuuksia kaikille. Nain koulut voivat
luoda  sukupolven, joka rakentaa
turvallisempaa ja tasa-arvoisempaa
digitaalista maailmaa.

“Opojen rooli on tarkea. Se mille alalle

ketakin rohkaistaan hakemaan
vaikuttaa opiskelijoiden paatoksen-
tekoon. Kouluissa pitaisi myos opettaa
enemman sita, millainen
kdayttdytyminen netissa tai somessa on
hyvaksyttavaa. Nuoria pitaisi

muistuttaa, etta some ja verkkoalustat
eivat ole irrallinen todellisuus muusta
maailmasta, missa vakivalta olisi
jotenki enemman ok.” -Generation
Equality -nuortenryhman jasen

PLAN
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10. Yhteistyon kehittaminen EU:n
sisa- ja ulkopuolella verkkovakivallan
kitkemiseksi

EU on toiminut verkkovakivallan
kitkemiseksi, mutta toimet ovat toistaiseksi
olleet riittamattomia. Jasenvaltioissa
lainsaadantd koskien verkkovakivaltaa on
eriavaa, jolloin yhteisen EU-direktiivin
noudattaminen ja toimeenpaneminen on
eri tasoilla. Lainsaadannon ja
toimintatapojen kehittaminen kansallisen
ja  kansainvalisen  yhteistydn  avulla
parantaisi verkkovakivallan uhrien asemaa

ympari Eurooppaa. Kansainvalisen
yhteistydn rooli verkkovakivallan
kitkemisessa on merkittava, silla
verkkovakivalta ylittda wusein fyysiset

valtioiden rajat: uhri ja tekija voivat olla eri
valtioista,  joten  tarvitaan  yhteisia
pelisaantdja. Verkko on kaikille yhteinen,
jolloin jokaisen tulee huolehtia, etta siella
on turvallista olla.

“Kansainvalisten ihmisoikeus-
sopimusten, EU-paatosten ja
kansallisten ohjelmien linjausten
merkitys yksityishenkil6ille tulee
selventaa." -Generation Equality -
nuortenryhman jasen

L
o EEVUINIST ACTION

ONLINE
SPACES

CIVIC SPACES
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VERKKOHAIRINNAN EHKAISYYN JA

KITKEMISEEN

Lainsaatdjien, poliitikkojen ja muiden
paattdjien julkinen ja aito sitoutuminen
verkkovdakivaltaan puuttumiseen ja sen
ehkdisemiseen on tarkea seka hyvin
ajankohtainen askel kohti turvallisempaa
verkkoa.  Verkkovakivallan  jatkuvasti
lisdantyvista ja kehittyvista muodoista
tarvitaan lisaa koulutusta niin paattdjien
kuin virkavallankin keskuudessa. Vain
ajankohtaisella  tietamykselld  voidaan
kehittaa keinoja, joilla uuden teknologian
hyddyntamista verkkovakivallan
tekemiseen saadaan rajoitettua ja tehtya
kattavasti laittomaksi.

Verkkoymparistdjen on oltava turvallisia
kaikille, ja turvallisten tilojen luomiseksi
yritysten on otettava nykyista vahvermmin
vastuuta alustojen moderoinnista ja

valvonnasta. Vastuun ei pitdisi olla
heilld, jotka kokevat hairintaa. Yritysten
tulee ottaa ilmiannot verkkovakivallasta
todesta ja estaa hairikoivat kayttajat.

Teknologia-alojen toimijoiden tulee myds
osallistua kampanjointiin verkkovakivallan
kitkemiseksi sekd osoittaa tukensa
toimijoille, jotka tyoskentelevat

verkkovakivaltaa vastaan.

Emme voi nahda verkkoymparistda muusta

yhteiskunnasta irrallisena saarekkeena,
jossa vihapuhe ja verkkovakivalta “kuuluvat
asiaan”. Paattdjilla valtakunnallisesti ja
kansainvalisesti on valta tehda sellaisia
paatoksia, jotka vastuuttavat
teknologiasektorin tarjoamaan
vastuullisempia alustoja kaikille kayttajille.

sitoutumistaan
ehkaisyyn ja

Konkretisoidakseen
verkkohairinnan

kitkemiseen kannustamme
teknologiasektorin toimijoita tekemaan
oman Generation Equality -

sitoumuksensa. Lue UN Women Suomen
verkkosivuilta, miten ryhtya sitoumuksen
tekijaksi.

Kun paattajat  puuttuvat ja
kannustavat muita reagoimaan

verkkovakivaltaan, he nayttavat,
etta  verkkovakivalta ei ole
hyvaksyttavaa ja etta verkko kuuluu
kaikille. Kaikilla on oikeus olla
online.
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Taataan  turvallinen verkko jatkamalla
tyoskentelya verkkovakivaltaa vastaan viela
Generation Equality -kampanjan jalkeenkin!

Me, Generation Equality -nuoret, kannustamme tekemaan Generation Equality -
sitoumuksiin  liittyvia konkreettisia tekoja ja vauhdittamaan Suomen
sitoumusten toimeenpanoa.

On tarkeda, ettd Suomi sdilyttda asemansa edellakavijana teknologian
hyodyntamisessa tasa-arvon edistamiseksi. Nuoret on osallistettava tahan
tyohon, koska teknologian epdtasa-arvo kohdistuu erityisesti nuoriin.
Generation Equality -kampanja on Suomelle erinomainen vayla edistaa naita
teemoja.




TULE MUKAAN ORANSSIT PAIVAT

-KAMPANJAAN

YK:n Oranssit paivat -kampanja 25.11.-10.12. naisiin
kohdistuvan vakivallan lopettamiseksi.

Vuosittain merkittavia rakennuksia valaistaan oranssiksi,
mm. Empire State Building ja Egyptin pyramidit.

Oranssi vari symboloi toivoa tulevaisuudesta, jossa
elama ilman vakivaltaa on jokaisen oikeus.

Osoittakaa seisovanne verkkohadirintaa vastaan valaisemalla
somekanavanne oranssiksi.

Lisatietoa: unwomen.fi/osallistu/oranssit

#OranssitPaivat



http://unwomen.fi/osallistu/oranssit




